Envoyé en préfecture le 02/07/2021
Recu en préfecture le 02/07/2021

Erger
Affiché le

ID : 046-200092138-20210630-2021063001-DE

CHARTE D'UTILISATION DU SYSTEME D'INFORMATION DU

Syndicat Mixte de la Dordogne Moyenne et de la Cére Aval

PREAMBULE

La présente charte d'utilisation a pour objet de réglementer les droits et obligations des personnes
évoluant au sein du Syndicat Mixte de la Dordogne Moyenne et de la Cére Aval (SMDMCA) en ce qui
concerne l'utilisation et l'opération du Systéme d'Information.

Cette Charte formalise les REGLES DE DEONTOLOGIE ET DE SECURITE QUE TOUT UTILISATEUR DU
SYSTEME S'OBLIGE A RESPECTER en contrepartie de la mise a disposition de toute ressource liée aux
outils informatiques dont il bénéficie. Ces régles informent et guident l'Utilisateur quant aux
caractéristiques des outils de communications proposés et aux risques quiy sont liés.

Les agents acceptent la Charte lors de la signature de leur contrat de travail conclu avec le SMDMCA.

Article 1 - Définition

1. Lastructure
Syndicat Mixte de la Dordogne Moyenne et de la Cére Aval (SMDMCA) représentée par son Président
Francis AYROLES dont le sieége social se situe a l'adresse suivante : 22 avenue de la République 46130
BIARS SUR CERE.

2. Lacharte
La présente charte d'utilisation du Systéeme d'Information du SMDMCA.

3. Le Systéme d’'Information
L'ensemble des matériels, réseaux, terminaux informatiques, connectiques et tout autre élément ou
matériel bureautique opérés par le SMDMCA, ainsi que 'ensemble des logiciels, données, fichiers et
bases de données détenus par le SMDMCA.

4. L'utilisateur
Toute personne ayant acces, dans 'exercice de ses activités, au Systeme d'Information mis a disposition
par le SMDMCA quel que soit son statut. Ainsi, sont notamment concernés :

= Les SALARIES du SMDMCA : toute personne travaillant dans la structure au titre d'un quelconque
contrat de travail convenu avec le SMDMCA.
= Les STAGIAIRES : toute personne ceuvrant dans le SMDMCA au titre d'une convention de stage.

5. L’administrateur
Sous l'autorité du Président est désigné Administrateur du Systéme d'Information, celui qui veille a la
protection, a la maintenance, a l'entretien, a la mise a jour et au bon fonctionnement du Systéme
d'Information.

6. Le réseau Internet
Réseau informatique mondial ouvert de communications électroniques constitué d'interconnexions de
réseaux et de terminaux informatiques et mettant a disposition différents types de services
informatiques (Web, messagerie, forum, etc.) et de contenus (textes, sons, images, vidéos, etc.).
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7. Terminal informatique ID : 046-200092138-20210630-2021063001-DE

Tout type de machine informatique individuelle. Ceci concerne les ordinateurs Tixes ou portables, [es
téléphones, les Smartphones, les tablettes numériques, les assistants digitaux personnels, les
imprimantes, les photocopieurs ou tout autre type de machines informatiques individuelles.

Article 2 - Utilisation du Systéme d’'Information

1. Généralités
Les ressources informatiques sont mises a disposition des Utilisateurs pour un usage professionnel.
L'utilisation a des fins privées est proscrite pendant les heures de travail. En dehors des heures de travail,
elle est limitée a des utilisations occasionnelles et qui ne sont pas contraires a la loi ou aux reglements
applicables.

En aucun cas, toute utilisation dans un cadre professionnel, personnel et/ou privé de tout Terminal
Informatique ne doit avoir pour effet, au sein du SMDMCA, de :

* nuire a la capacité et a la qualité de travail de maniére persistante,

» réduire le temps de travail,

» pénaliser le bon fonctionnement ou dégrader les performances du Systéme d’information et/ou
de tout Terminal Informatique appartenant au SMDMCA.

2. Confidentialité
Sauf indication contraire, chaque Utilisateur est subordonné a une obligation de confidentialité a l'égard
de toute donnée, de toute information et de tout document électronique disponible via le Systeme
d'Information.

Tous les fichiers et/ou documents confidentiels et toutes les informations et/ou données confidentielles
mises a la disposition de l'Utilisateur sont strictement réputées l'étre dans un cadre et pour un usage
strictement professionnel et confidentiel. L'Utilisateur n'est pas en droit ni autorisé d'en faire une
quelconque copie pour un quelconque usage non directement professionnel. Ainsi, lesdits fichiers et/ou
documents et lesdites informations et/ou données confidentielles ne sont mis a la disposition de
l'Utilisateur qu’a titre précaire et révocable. Dés lors, 'Utilisateur n'est pas autorisé a les extraire ou a les
reproduire sur tout autre support sans l'accord préalable et exprés d'un supérieur hiérarchique pour un
usage et/ou a des fins personnelles.

3. Controle de sécurité
Le Systeme d’'Information peut faire l'objet de surveillances et/ou de contréles, notamment a des fins
d‘analyses, d'optimisations, de contrdle, de sécurité ou de détections d'abus.

L'’Administrateur dispose des droits lui permettant d'effectuer toutes les interventions et opérations
nécessaires au contréle et/ou a la sécurité du Systéme d'Information.

4. Propriété intellectuelle
Chaque Utilisateur s'oblige a :

= Utiliser, en lien avec le Systéme d’Information, tout terminal informatique et tout logiciel dans
le respect des licences légalement souscrites ;

» Ne pas reproduire, copier, diffuser, modifier et utiliser les logiciels, bases de données, pages
web, textes, images, photographies ou autres ceuvres protégées par un quelconque droit de
propriété, sans avoir préalablement obtenu, de la part des titulaires des droits concernés,
l'autorisation d'effectuer de tels actes.

5. Acceés au Systéme d’Informations
Pour accéder au Systeme d'Information, les Utilisateurs doivent obligatoirement disposer de droits
d'accés. Ces ressources sont propres a chaque Utilisateur identifié et sont, en conséquence, personnelles,
confidentielles et inaccessibles a toute autre personne. Elles sont susceptibles d'étre retirées dés lors
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que les fonctions de 'Utilisateur concerné ne le justifient plus ou si son co|'ip < 046:200092138.20210630.2021063001-DE

a la Charte, a une loi ou un reglement en vigueur.

En conséquence, chaque Utilisateur s'oblige :

» arespecter la gestion des acces au Systeme d’Information ;

= agarder strictement confidentiels ses identifiants et mots de passe ;

* a ne pas utiliser les codes d'acces d'un quelconque autre Utilisateur, ni chercher a connaitre
lesdits codes d'une quelconque maniére ;

» ase déconnecter du Systeme d'Information en cas d'absence prolongée, notamment a la fin de
chaque journée de travail ;

= averrouiller sa session en cas d'absence physique du poste de travail, méme pour une courte
durée;

* 3 avertir sa hiérarchie ou UAdministrateur en cas de dysfonctionnement, d'anomalie ou
d'intrusion quelconque au Systéme d'Information découverte ;

* a ne pas apporter, sans autorisation préalable, une quelconque modification a tout Terminal
Informatique qui lui est confié par le SMDMCA ;

* a ne pas accéder ou tenter d'accéder a des ressources pour lesquels il ne bénéficie d'aucune
habilitation ;

* ane pas accéder a des données ou a des contenus qu'il juge douteux ou qui sont susceptibles
de présenter un risque quelconque pour le SMDMCA et/ou le Systéme d'Information.

6. Stockage
Les données, informations, fichiers et dossiers informatiques relatifs aux activités professionnelles de
chaque Utilisateur sont obligatoirement stockées sur le Systeme d'Information. Chaque Utilisateur est
en droit d’en faire des copies a condition que lesdites copies ne soient destinées qu'a des utilisations a
des fins professionnelles et ne fassent l'objet d’aucune communication ni copie a une ou plusieurs
personnes tierces.

De maniere limitée et sans risquer de mettre en danger, a quelque titre que ce soit, le Systeme
d’Information et les ressources du SMDMCA, chaque Utilisateur est en droit de stocker des données,
informations, fichiers et dossiers informatiques personnels au sein du Systéme d‘information (messages,
lettres, carnets d'adresses, documents privés, etc.) a la stricte condition que ceux-ci soient identifiés
comme « Privé » ou « Personnel ».

Préalablement a son départ définitif, l'Utilisateur concerné s'oblige a tout mettre en ceuvre pour assurer
la continuité des activités du SMDMCA.

Article 3 - Internet

1. Acces et utilisation du Réseau Internet
L'accés au Réseau Internet et son utilisation ne sont autorisés qu'au travers des moyens mis a disposition
a l'aide du Systeme d'Information.

Le SMDMCA est en droit de conserver des données de connexion, de « log », d'acces, de trafic et de
navigation au Réseau Internet. Les données conservées ne peuvent en aucun cas porter sur la
conservation de données a caractére personnel telles qu'entendu au sens de la loi informatique et
libertés du 6 janvier 1978, le contenu des correspondances échangées ou des informations consultées,
sous quelque forme que ce soit.

2. Téléchargement
Les téléchargements illicites constituent un délit de contrefagon passible de sanctions, notamment
pénales.

Toute opération de téléchargement engage seule et directement la responsabilité des personnes a
U'origine de ladite opération.
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Via le Réseau Internet ou le réseau local, il est interdit de consulter, charger, stocker, dufuser tout type
de document :

» contraire a la loi, aux réglements ou a l'ordre public;

» relatif a la vie privée d'une personne ou a son image, sans avoir préalablement recu son
autorisation expresse ;

» comportant tout élément susceptible d'étre protégé par un quelconque droit de propriété.

Article 4 - Messagerie électronique

Tout message transmis via la messagerie électronique professionnelle est, ab initio, réputé avoir un
caractére strictement professionnel.

Les messages électroniques comportant un quelconque caractere contraire a la loi, a l'ordre public, a la
morale, aux bonnes meeurs, a la réputation ou a la considération du SMDMCA ou de toute autre
personne sont strictement interdits. En conséquence, les Utilisateurs ne sont pas en droit de transmettre
tout message électronique comportant un tel caractére via leur messagerie électronique professionnelle.

Chaque Utilisateur s'oblige a étre vigilant quant a la nature et aux contenus des messages électroniques
qu'il échange.

Article 5 - Téléphone

Le SMDMCA met a la disposition de certains Utilisateurs des téléphones fixe et/ou mobile. Ils sont
strictement destinés a un usage professionnel.

Article 6 — Données a caractére personnel

Les Utilisateurs doivent obligatoirement se conformer a toutes les dispositions légales applicables en
matiere de données a caractere personnel.

Le SMDMCA s'engage a prendre toute mesure propre a garantir la sécurité et la confidentialité des
données relatives aux Utilisateurs et notamment a empécher que lesdites données ne soient
endommagées, effacées ou que des tiers non autorisés y aient acces.

Article 7 - Entrée en vigueur de la Charte

Par application du Code du travail et/ou de la convention collective applicable au SMDMCA, la Charte
est adoptée par le SMDMCA, elle prend effet dés le xx xx 2021, apreés avis du comité technique et

approbation du présent document par le comité syndical. La Charte peut étre modifiée a tout moment,
dans les régles de transparence et de publicité requises.

Le
A
L'Utilisateur,

<Prénom et Nom>

Signature
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